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 تعریف امنیت اطلاعات

هتا   های اطلاعاتی از فعالیتت هتای ریجمزتازی ایتا فعالیتت      امنیت اطلاعات یعنی حفاظت اطلاعات و سیستم

 تغییج، دستکارییعبارتند از دستجسی، استفاده، افشاء، خواندن، نسخه بجداری یا ضبط، خجاب کجدن، 

های امنیت اطلاعات، امنیت کامپیوتجی و اطلاعات مطمئا گاها به اشتباه به جای هم بکاربجده میشتودی   واژه

اگج چه اینها موضوعات به هم مجتبط هستند و همگتی دارای هتدم مشتتجف حفتر منجمتانگی اطلاعتات،       

ای ظجیفتی بتیا هنهتا وجتود داردی ایتا      هت  یکپارچه بودن اطلاعات و قابل دستجس بودن را دارند ولی تفتاوت 

های استفاده شتده بتجای حتل مستئوه، و      ها در درجه اول در رویکجد به موضوع امنیت اطلاعات، روش تفاوت

 موضوعاتی که تمجکز کجده اند داردی

ها مجبوط است بدون در نظج گتجفتا فتج     امنیت اطلاعات به منجمانگی، یکپارچگی و در دستجس بودن داده

 ت اعم از الکتجونیکی، چاپ، و یا اشکال دیگجیاطلاعا

امنیت کامپیوتج در حصول اطمینان از در دستجس بودن و عموکجد صنیح سیستتم کتامپیوتجی تمجکتز دارد    

 بدون نگجانی از اطلاعاتی که توسط ایا سیستم کامپیوتجی ذخیجه یا پجدازش می شودی

رستان ها، و مشارل خصوصی مقدار زیادی اطلاعتات  دولت ها، مجاکز نظامی، شجکت ها، موسسات مالی، بیما

منجمانه در مورد کارکنان، مشتجیان، منصولات، تنقیقات، و وضعیت مالی گجدهوری میکنندی بسیاری از ایا 

اطلاعات در حال حاضج بج روی کامپیوتجهتای الکتجونیکتی جمتو هوری، پتجدازش و ذخیتجه و در شتبکه بته        

یاگج اطلاعات منجمانه در مورد مشتجیان و یا امور مالی یا منصول جدیتد  کامپیوتجهای دیگج منتقل می شود

موسسه ای به دست رقیب بیافتد، ایا درز اطلاعات ممکا است به خسارات مالی بته کستب و کتار، پیگتجد     

قانونی و یا حتی ورشکستگی منزج شودی حفاظت از اطلاعات منجمانه یک نیاز تزاری، و در بسیاری از موارد 

 یاز اخلاقی و قانونی استینیز ن

های مختوف ایا مفهو   بجای افجاد، امنیت اطلاعات تاثیج معنی داری بج حجیم خصوصی داردی البته در فجهنگ

 حجیم خصوصی تعبیجهای متفاوتی داردی

های اخیج به میزان قابل توجهی رشد کجده است و تکامل یافته استتی راههتای    بنث امنیت اطلاعات در سال

بجای ورود به ایا حوزه کاری به عنوان یک حجفه وجود داردی موضوعات تخصصتی گونتاگونی وجتود    بسیاری 

های کتاربجدی و پایگتاه داده هتا،     دارد از جموه: تامیا امنیت شبکه )ها( و زیجساخت ها، تامیا امنیت بجنامه

جرستی جتجا م   هتای اطلاعتاتی، بجنامته ریتزی تتداو  تزتارت و ب       تست امنیت، حسابجسی و بجرستی سیستتم  

 الکتجونیکی، و ریجهی

 ایا مقاله یک دید کوی از امنیت اطلاعات و مفاهیم اصوی هن فجاهم میکندی

 تاریخچه
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از زمانی که نوشتا و تبادل اطلاعات هراز شد، همه انسانها مخصوصا سجان حکومتها و فجماندهان نظتامی در  

 05 ژولیتوس ستزار  ص دستکاری هنهتا بودنتدی   پی راهکاری بجای منافظت از منجمانه بودن مکاتبات و تشخی

های ستجی ختود توستط     سال قبل از میلاد یک سیستم رمزنگاری مکاتبات ابداع کجد تا از خوانده شدن پیا 

ا جووگیجی کند حتی اگج پیا  به دست دشما بیافتدی جنگ جهانی دو  باعث پیشجفت چشمگیجی در دشم

زمینه امنیت اطلاعات گجدید و ایا هراز کارهای حجفه ای در حوزه امنیت اطلاعات شدی پایان قجن بیستتم و  

ار، نتج  افتزار و   سالهای اولیه قجن بیست و یکم شاهد پیشتجفتهای ستجیو در ارتباطتات راه دور، ستخت افتز     

ها بودی در دستجس بودن تزهیزات مناسباتی کوچکتج، قوی تج و ارزان تج پجدازش الکتجونیکی  رمزگذاری داده

های کوچک و کاربجان خانگی دستجستی بیشتتجی بته هنهتا داشتته باشتندی ایتا         ها باعث شد که شجکت داده

 ه هم متصل شدندیهای کامپیوتج مثل اینتجنت ب تزهیزات به سجعت از طجیق شبکه

ها و کسب و کار الکتجونیتک از طجیتق اینتجنتت،     با رشد سجیو و استفاده گستجده از پجدازش الکتجونیکی داده

ها و اطلاعتات هنهتا    های بهتج حفاظت از رایانه المووی، نیاز به روش همجاه با ظهور بسیاری از خجابکاریهای بیا

منیت کامپیوتجی، امنیت اطلاعات و اطلاعات مطمئا همجاه با های دانشگاهی از قبیل ا موموس گجدیدی رشته

ها و سازمانها حصول اطمینان از امنیت و  های متعدد حجفه ای پدید همدندی هدم مشتجف ایا فعالیت سازمان

 های اطلاعاتی استی قابویت اطمینان از سیستم

 مفاهیم پایه

گی، یکپارچته بتودن و قابتل دستتجس بتودن      همانگونه که تعجیف شد، امنیت اطلاعات یعنی حفتر منجمتان  

 "قابل دستجس بودن"و  "یکپارچه بودن"، "منجمانگی"اطلاعات از افجاد ریجمزازی در اینزا مفاهیم سه گانه 

مفهو  موارد دیگتجی هتم را    3توضیح داده میشودی در بیا متخصصان ایا رشته بنث است که علاوه بج ایا 

 ی"اصل بودن"و  "قابویت عد  انکار انزا  عمل"، "بجسیقابویت حسا"باید در نظج گجفت مثل 

 محرمانگی

هتای   منجمانگی یعنی جووگیجی از افشای اطلاعات به افجاد ریج مزازی به عنوان مثال، بتجای خجیتد بتا کتارت    

اعتباری بج روی اینتجنت نیاز به ارسال شماره کارت اعتباری از خجیدار به فجوشنده و سپس به مجکز پجدازش 

وه استی در ایا مورد شماره کارت و دیگج اطلاعات مجبوط به خجیدار و کارت اعتباری او نباید در اختیار معام

افجاد ریجمزاز بیافتد و ایا اطلاعات باید منجمانه بماندی در ایا متورد بتجای منجمانته نگهداشتتا اطلاعتات،      

هتای داده،   ذخیجه شود )در پایگتاه  شماره کارت رمزنگاری میشود و در طی انتقال یا جاهایی که ممکا است

های ثبت وقایو سیستم، پشتیبان گیجی، چاپ رسید، و ریجه( رمز شده باقی میماندی همچنیا دستجسی  فایل

ها نیز مندود میشودی اگج فجدی ریج مزاز به شماره کارت به هتج ننتوی دستت یابتد،      به اطلاعات و سیستم

 نقض منجمانگی رخ داده استی

http://fa.wikipedia.org/wiki/%DA%98%D9%88%D9%84%DB%8C%D9%88%D8%B3_%D8%B3%D8%B2%D8%A7%D8%B1
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ممکا است اشکال مختوف داشته باشدی مثلا اگج کسی از روی شانه شما اطلاعات منجمانته  نقض منجمانگی 

نمایش داده شده روی صفنه نمایش کامپیوتج شما را بخواندی یا فجوش یا سجقت کتامپیوتج لتت تتاپ حتاوی     

 اطلاعات حساسی یا دادن اطلاعات منجمانه از طجیق توفا همه موارد نقض منجمانگی استی

 بودنیکپارچه 

ها بطور ریجمزاز و تشخیص تغییج در صورت دستکاری ریج مزاز  یکپارچه بودن یعنی جووگیجی از تغییج داده

اطلاعاتی یکپارچگی وقتی نقض میشود که اطلاعات در حیا انتقال بصتورت ریجمزتاز تغییتج داده میشتودی     

، یکپتارچگی هنتجا نیتز تنتمیا     های امنیت اطلاعات به طور معمول علاوه بج منجمانه بودن اطلاعتات  سیستم

 میکنندی

 قابل دسترس بودن

اطلاعات باید زمانی که مورد نیاز توسط افجاد مزاز هستند در دستجس باشندی ایا بدان معنی است که بایتد  

هتای ارتبتاطی    های ذخیجه و پجدازش اطلاعات و کانال از درست کار کجدن و جووگیجی از اختلال در سیستم

های با دستجستی بتالا در همته حتال      دستجسی به اطلاعات اطمینان حاصل کجدی سیستم مورد استفاده بجای

حتی به عوت قطو بجق، خجابی سخت افزار، و ارتقاء سیستم در دستجس بتاقی متی مانتدی یتک از راههتای از      

دستجس خارج کجدن اطلاعات و سیستم اطلاعاتی درخواست بیش از طجیتق ختدمات از سیستتم اطلاعتاتی     

در ایا حالت چون سیستم توانایی و ظجفیت چنیا حزم انبوده خدمات دهی را نتدارد از ستجویس   است که 

 دادن بطور کامل یا جزیی عاجز میماندی

 قابلیت حسابرسی

در بسیاری موارد، باید امکانی در سیستم اطلاعاتی تعبیه شود تا بتوان انزا  دهنده عموتی روی اطلاعتات را   

دستجسی افجاد میتوان فجد یا افجادی که به اطلاعات دست یافته اند را حسابجسی حسابجسی کجدی مثلا با ثبت 

 کجدی

 قابلیت عدم انکار انجام عمل

در انتقال اطلاعات و یا انزا  عموی روی اطلاعات، گیجنده یا فجستنده و یا عمل کننده روی اطلاعتات نبایتد   

 واند ارسال یا دریافت پیامی را انکار کندیقادر به انکار عمل خود باشدی مثلا فجستنده یا گیجنده نت

 اصل بودن

در بسیاری از موارد باید از اصل بودن و درست بودن اطلاعات ارستالی و نیتز فجستتنده و گیجنتده اطلاعتات      

اطمینان حاصل کجدی در بعنی موارد ممکا است اطلاعات رمز شده باشد و دستکاری هم نشده باشتد و بته   

د ولی ممکا است اطلاعات روط باشد و یا از گیجنده اصوی نباشدی در ایتا حالتت   خوبی به دست گیجنده بجس

 اگج چه منجمانگی، یکپارچگی و در دستجس بودن رعایت شده ولی اصل بودن اطلاعات مهم استی
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 کنتجل دستجسی

بایتد  بجای حجاست از اطلاعات، باید دستجسی به اطلاعات کنتجل شودی افتجاد مزتاز بایتد و افتجاد ریجمزتاز ن     

های کنتجل دستجسی ایزتاد شتده انتد کته در      ها و تکنیک توانایی دستجسی داشته باشندی بدیا منظور روش

 اینزا توضیح داده میشوندی

هتای کتامپیوتجی، فجهینتدها و سیستتم      دستجسی به اطلاعات حفاظت شده باید مندود باشد به افجاد، بجنامه

های بتجای کنتتجل دستجستی بته      یا مستوز  وجود مکانیز هایی که مزاز به دستجسی به اطلاعات هستندی ا

های کنتجل دستجسی باید مطابق با ارزش اطلاعات متورد   اطلاعات حفاظت شده می باشدی پیچیدگی مکانیز 

حفاظت باشدی اطلاعات حساس تج و با ارزش تج نیاز به مکانیز  کنتجل دستجستی قتوی تتجی دارنتدی استاس      

 ج دو مقوله احجاز هویت و تصدیق هویت استیهای کنتجل دستجسی ب مکانیز 

احجاز هویت تشخیص هویت کسی یا چیزی استی ایا هویت ممکا است توسط فجد ادعا شود و یا متا ختود   

ایا یک ادعا استی اما ایا ادعا ممکا استت   "سلا ، نا  ما عوی است"تشخیص دهیمی اگج یک فجد میگوید 

اجازه دستجسی به اطلاعات حفاظت شده داده شود ضتجوری استت    درست یا روط باشدی قبل از اینکه به عوی

 که هویت ایا فجد بجرسی شود که او چه کسی است و هیا همانی است که ادعا میکندی

به بانک میجود تا پول بجداشتت کنتد، او بته کارمنتد      "عوی"تصدیق هویت عمل تایید هویت استی زمانی که 

عای هویت است(ی کارمند بانک کارت شناستایی عکتس دار تقاضتا    است )ایا اد "عوی"بانک می گوید که او 

ممکا است گواهینامه رانندگی خود را ار ه دهدی کارمند بانک عکس روی کارت شناستایی   "عوی"میکند، و 

استی اگج عکس و نا  فجد با هنچه  "عوی"مطابقت میدهد تا مطمئا شود که فجد ادعا کننده  "عوی"با چهجه 

 دارند تصدیق هویت انزا  شده استی ادعا شده مطابقت

از سه نوع اطلاعات می توان بجای احجاز و تصدیق هویت فجدی استفاده کجد: چیزی که فجد می داند، چیتزی  

که فجد دارد، و یا کسی که فجد هستی نمونه هایی از چیزی که می داند شتامل متواردی از قبیتل کتد، رمتز      

در فجد باشدی نمونه هایی از چیزی که دارد شامل گواهینامه رانندگی یتا  عبور، و یا نا  فامیل قبل از ازدواج ما

هستتندی نمونته هتایی از     بیومتجیتک هتای   کارت مغناطیسی بانک استی کسی که هستت اشتاره بته تکنیتک    

بیومتجیک شامل اثج انگشت، اثج کف دست، صدا و اسکا شبکیه چشم هستندی احجاز و تصدیق هویتت قتوی   

نیاز به ارا ه دو نوع از ایا سه نوع مختوف از اطلاعات استی به عنوان مثال، چیزی که فجد می داند به عتلاوه  

ان دادن کارت مخصوص بانکی ایا تکنیک را احجاز و تصدیق هنچه دارد یعنی مثلا ورود رمز عبور علاوه بج نش

 هویت دو عاموه گویند که قوی تج از یک عاموه )فقط کنتجل کومه عبور( استی

تتجیا شتکل تصتدیق     تجیا شکل احجاز و رمز عبور رایتج  های کامپیوتجی امجوزی، نا  کاربجی رایج در سیستم

کافی به امنیت اطلاعات خدمت کجده اند اما در دنیای مدرن با  هویت استی نا  کاربجی و کومه عبور به اندازه

http://fa.wikipedia.org/wiki/%D8%A8%DB%8C%D9%88%D9%85%D8%AA%D8%B1%DB%8C%DA%A9
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هتای   های پیچیده تج از گذشته، دیگج کافی نمی باشندی نا  کاربجی و کومه عبور بته تتدریج بتا روش    سیستم

 پیچیده تجی جایگزیا میشوندی

عییا کجد که او به چه پس از هنکه فجد، بجنامه یا کامپیوتج با موفقیت احجاز و تصدیق هویت شد سپس باید ت

منابو اطلاعاتی و چه اقداماتی روی هنها مزاز به انزا  است )اججا، نمایش، ایزاد، حذم، یا تغییج(ی ایا عمتل  

 را صدور مزوز گویندی

های متدیجیتی هرتاز    صدور مزوز بجای دستجسی به اطلاعات و خدمات کامپیوتجی با بجقجاری سیاست و روش

ییا میکند که چه اطلاعات و خدمات کامپیوتجی می تواند توسط چه کسی و می شودی سیاست دستجسی تب

ها  های کنتجل دستجسی سپس بجای به اججا درهوردن ایا سیاست تنت چه شجایطی دستجسی شودی مکانیسم

 نصب و تنظیم میشوندی

نتد از:  رویکجدهای کنتجل دستجسی مختوفی وجود دارندی سه رویکجد شتناخته شتده وجتود دارنتد کته عبارت     

رویکجد صلاحدیدی، ریجصلاحدیدی و اجباریی در رویکجد صلاحدیدی خالق یا صاحب منابو اطلاعات قابویت 

دستجسی به ایا منابو را تعییا میکندی رویکجد ریج صلاحدیدی تما  کنتجل دستجسی متمجکتز استت و بته    

ن بستته بته طبقته بنتدی     صلاحدید افجاد نیستی در روش اجباری، دستجسی به اطلاعات و یتا منتجو  کتجد   

 اطلاعات و رتبه فجد خواهان دستجسی داردی

 کنتجل امنیت اطلاعات

کنتجل امنیت به اقداماتی گفته میشود که منزج به حفاظتت، مقابوته، پیشتگیجی و یتا بته حتداقل رستاندن        

 خطجات امنیتی استی ایا اقدامات را میتوان به سه دسته تقسیم کجدی

 مدیریتی

نتجل رویه ها( عبارتند از سیاست ها، رویه ها، استتانداردها و رهنمودهتای مکتتوب کته     کنتجل مدیجیتی ) ک

های مدیجیتی چارچوب روند اما کسب و کار و مدیجیت افتجاد   توسط مجاجو مسئول تایید شده استی کنتجل

چگونته روال  ها به افجاد ننوه اما و مطمئا انزا  کسب و کار را میگویند و نیز  را تشکیل میدهدی ایا کنتجل

ها هدایت شودی قوانیا و مقجرات ایزاد شده توسط نهادهای دولتی یک نوع از کنتجل مدیجیتی  روزانه عمویات

ها و سازمانها ننوه اما کسب و کار را بیان میکنندی بجخی از صنایو سیاست  منسوب میشوند چون به شجکت

ند که باید دنبال کننتد مثتل استتاندارد امنیتت     های مختص خود دار ها، رویه ها، استانداردها و دستورالعمل

هتا   هتای دیگتج از کنتتجل    ( مورد نیاز ویزا و مستج کارتی نمونهPCI-DSSهای صنعت کارتهای پجداخت ) داده

های بزرگ، سیاست متدیجیت رمتز عبتور، سیاستت استتخدا ، و       مدیجیتی عبارتند از سیاست امنیتی شجکت

های منطقی و فیزیکی  یتی پایه ای بجای انتخاب و پیاده سازی کنتجلهای مدیج های اننباطیی کنتجل سیاست

 های مدیجیتی هستندی های منطقی و فیزیکی پیاده سازی و ابزاری بجای اعمال کنتجل استی کنتجل

 منطقی
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ها است بجای نظارت و کنتجل دستجستی   کنتجل منطقی )کنتجل فنی( استفاده از نج  افزار، سخت افزار و داده

ها ی شبکه و ایستگاههای کتاری،   : کومه عبور، فایجوال های کامپیوتجیی به عنوان مثال عات و سیستمبه اطلا

ها نمونه هتایی از کنتتجل    های کنتجل دستجسی و رمزنگاری داده های تشخیص نفوذ به شبکه، لیست سیستم

 منطقی می باشندی

 فیزیکی

کامپیوتجی و ننوه دستجسی به هنها استت کته    کنتجل فیزیکی بجای حفاظت و کنتجل منیط کار و تزهیزات

جنبه فیزیکی دارندی به عنوان مثال: درب، قفل، گجمایش و تهویه مطبوع، هژیج دود و هتش، سیستم دفو هتش 

 های منافر و ریجهی ها مداربسته، موانو، حصارکشی، نیجوی سوزی، دوربیا

 امنیت شبکه و ارتباطات راه دور

 ریسکامنیت اطلاعات و مدیجیت 

 های کاربجدی امنیت بجنامه

 رمزنگاری

استفاده میشود تا اطلاعات به فجمی تبدیل شود که بته ریتج از کتاربج مزتاز      رمزنگاریدر امنیت اطلاعات از 

ند از هن اطلاعات استفاده کند حتی اگج به هن اطلاعات دستجسی داشته باشدی اطلاعاتی که کس دیگجی نتوا

رمزگذاری شده تنها توسط کاربج مزازی که کوید رمز نگاری را دارد میتوانتد دوبتاره بته فتج  اولیته تبتدیل       

الکتجونیکتی و یتا    شود)از طجیق فجایند رمزگشایی(ی رمزنگاری بجای حفاظت اطلاعات در حال انتقال )اعتم از 

فیزیکی( و یا ذخیجه شده استی رمزنگاری امکانات خوبی بجای امنیتت اطلاعتات فتجاهم متی کنتد از جموته       

های بهبود یافته تصدیق هویت، فشجده سازی پیا ، امناهای دیزیتالی، قابویت عتد  انکتار و ارتباطتات     روش

 شبکه رمزگذاری شدهی

های رمز نگاری  ی تواند مشکلات امنیتی در پی داشته باشدی راه حلرمزنگاری اگج درست پیاده سازی نشود م

باید با استفاده از استانداردهای پذیجفته شده که توسط کارشناسان مستقل و خبجه بجرسی دقیق شده انزتا   

گیجدی همچنیا طول و قدرت کوید استفاده شده در رمزنگاری بسیار مهم استی کویدی ضعیف یا خیوی کوتاه 

 ه رمزگذاری ضعیف خواهد شدی مدیجیت کوید رمزنگاری موضوع مهمی استیمنزج ب

 های اما معماری و طجاحی سیستم

 مسا ل حقوقی مجتبط با امنیت اطلاعات

 حراست فیزیکی

 به دنبال روشی بجای مدیجیت امنیت اطلاعات

http://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
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و چنتد شتجکت و    ا  بتی  هیشتجکت   IT ٔ  های سنتی امنیتت شتبکه   جز شیوه وجوی روشی به به دنبال جست

هایی بجای مقابوه  اندی هدم از ایا کار ایزاد روش شورای جدید حفاظت از اطلاعات را احداث کجده ITسازمان 

در گزارشی اعلا  کجد کته ایتا    IBMهای دستجسی ریجقانونی به اطلاعات استی شجکت  و دیگج راه هکجهابا 

تتلاش   ٔ  و کنتجل در اطلاعات شخصی و سازمانی افتجاد همته   شورا بجای تنظیم طجحی نویا بجای منافظت

گویتد:   متی  IBMایجویا، متدیج بختش امنیتت اطلاعتات مشتتجی       خود را به کار خواهد گجفتی استوارت مک

ای فجعتی در   طور افجاد حقیقی کنتجل و امنیت اطلاعات خود را به عنتوان مستئوه   ها و همیا تج شجکت بیش"

اعنتای ایتا شتورا کنتتجل و      ٔ  به عقیتده  "پجدازندی های خود به هن می یگج فعالیتگیجند و در کنار د نظج می

بجداری از اطلاعات مزاز،  گونه یک شجکت در کنار ایزاد امکان بهجه نظارت بج اطلاعات به ایا معناست که چه

انتد   هنبیندی اعنای ایا شورا بج های مخفی تدارف می رسی و منافظت از بخش هایی را بجای دست مندودیت

بینی شده  چنیا پیش های مجبوط به هن ارایه دهندی هم تا تعجیفی جدید از مدیجت کنتجل اطلاعات و سیاست

 ٔ  ایتده "گویتد:   هرویا می داشته باشدی مک ITهای  است که ایا راهکارها بخش مهمی را در زیجبنای سیاست

با مشتجیان و بجخی شجکا شکل  IBMبار و ریجرسمی شجکت  تشکیل ایا شورا در جوسات سه ماه یک ٔ  اولیه

رو بودنتدی بتجای    کجدیم که با مشکلات ناامنی اطلاعات به شکل عینتی روبته   وگو می گجفتی ما با افجادی گفت

افزارهای امنیتی  و شجکای تزاری هن مشارکت مشتجیان عاموی موثج در اصلاح و هماهنگی نج  IBMشجکت 

را بتا نیازهتای مشتتجی     IBMکنیم ابزارهای امنیتتی   سعی می افزارهای جدید استی ما موجود و طجاحی نج 

انتد، ختود طتجح     هشتی دهیمی بسیاری از مشتجیان شجکت که اکنون اعنای فعال ایتا شتورا را تشتکیل داده   

اند که بتجای   ها داوطوب شده اندی هن را تنظیم کجده های جدید بجای کنتجل خجوج اطلاعات و مدیجیت هن پجوژه

ها را در مورد اطلاعات شخصی خود به کار گیجندی بدیهی است شجایط واقعی در مقایسه با  روشاولیا بار ایا 

بهتجی داردی رابجت گاریگ، مدیج ارشتد بختش امنیتتی بانتک متونتجهل و یکتی از        ٔ  وضعیت هزمایشی نتیزه

لاعتات  های جدیدی را بتجای کنتتجل اط   ها روش اعنای شورا، معتقد است اکنون زمان هن رسیده که شجکت

کنم اکنون زمان متدیجیت کنتتجل اطلاعتات فجارستیده      ما فکج می"گوید:  کار بگیجند او می مشتجیان خود به

ها متمجکز کجده بود، اما اکنون اطلاعات  تما  حواس خود را بج حفاظت از شبکه ITپیش از ایا بخش  "استی

های مدیجیتی نویا نیازمند استی  وشچنیا ر هایی بجای دستیابی و هم به عنوان بخشی مستقل به مندودیت

رو  ها هج روز بتیش از پتیش بتا ستجقت اطلاعتات روبته       ایا حوزه به کوششی چشمگیج نیازمند استی شجکت

واسطه است ی مسا ل مورد توجه ایا شورا به تجتیتب   هستندی هدم اصوی شورا ایزاد مدیجیتی هوشمند و بی

اد، پذیجش قوانیا و بجطجم کجدن ستوء تعبیجهتایی کته در    امنیت، حجیم خصوصی افج"اند از:  اهمیت عبارت

بتا   ITهتای بختش    به نظج ایتا شتورا مشتکل اصتوی ناهمتاهنگی بجنامته       "و وظایف هن وجود داردی ITمورد 

توجهی به ادرا  ایا راهکارهاستی شجکت همجیکا اکسپجس و بانک جهانی، دانشتگاه   های شجکت و بی فعالیت

 ییی از اعنای ایا شورا هستندایالتی کارولینای شمالی و 

http://fa.wikipedia.org/wiki/%D8%A2%DB%8C%E2%80%8C%D8%A8%DB%8C%E2%80%8C%D8%A7%D9%85
http://fa.wikipedia.org/wiki/%D9%87%DA%A9%D8%B1
http://fa.wikipedia.org/wiki/IBM
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 برنامه جامع امنیت تجارت الکترونیک

ها و ارتباطات هنلایا منموی بزرگتتج   با وجود تما  مزایایی که تزارت الکتجونیک بهمجاه دارد، انزا  تجاکنش

کنتدی ایتا مشتکلات تنهتا مختتص تزتارت        بجای سوء استفاده از فناوری و حتی اعمال مزجمانه فتجاهم متی  

های اطلاعاتی و  نیک نیست و بخشی از مشکلات گستجده ایست که در سجاسج جهان گجیبانگیج سیستمالکتجو

های بسیاری هدم ججا م مجتبط با امنیت اطلاعات، از حملات ویجوستی   کامپیوتجی هستندی هج ساله سازمان

هتای   انته کتارت  های تزاری از قبیل سجقت اطلاعات حساس تزتاری و اطلاعتات منجم   گجفته تا کلاه بجداری

هتا   ها دلار ضتجر و اختلال در فعالیتت شتجکت     گیجندی چنیا حملات امنیتی موجب میویون اعتباری، قجار می

شوندی بسیاری از گزارشگجان و مشاوران هزینه خسارات مجتبط با نقا ص امنیتی را تا میویاردها دلار بجهورد  می

سارات است، ایا واقعیت است که با افتزایش کتاربجان   کجده اندی با ایننال هنچه مهمتج از صنت میزان ایا خ

تتوان بته راحتتی     های اطلاعاتی، دستجسی هسان به اطلاعات و رشد فزاینده کاربجان مطوو )فنی( می سیستم

ها از فناوری و تهدیدهای امنیتی نیز بته همتیا نستبت افتزایش یابتدی       فجض کجد که تعداد ایا سوء استفاده

ها دوست ندارند نفوذ به سیستمشان را تایید و اطلاعاتشتان در متورد    سیاری از شجکتمتاسفانه، از هنزا که ب

ها از ججا م مجتبط  ایا نفوذها و وسعت هنها را با دیگجان به اشتجاف بگذارند، میزان دقیق خساراتی که شجکت

نقا ص امنیتی، از ایا  توان بدست هوردی بی میوی به ارا ه اطلاعات مجبوط به با امنیت متنمل شده اند، را نمی

شود که اطلاع عمو  از چنیا نقا صی باعتث بتی اعتمتادی مشتتجیان نستبت بته        تجس معمول ناشی می می

شود و شجکت با ایا کار مشجیان خود و در نتیزه سوددهی اش را  توانایی شجکت در حفر داراییهای خود می

ت به ارا ه هن لایا اطلاعات مالی بی اعتمتاد  از دست خواهد دادی از هنزایی که مصجم کنندگان امجوزی نسب

ها با تایید داوطوبانه ایا واقعیت که قجبانی جتجا م متجتبط بتا امنیتت شتده انتد، چیتزی بدستت          اند، شجکت

های هن وجود دارد، حفتر یتک تصتویج     ای که امجوزه دور و بج اینتجنت و قابویت هورندی با هیزانات رسانه نمی

ها است و بجای بقاء و باقی  تجونیک در اذهان، دردره شماره یک بسیاری از شجکتمثبت از امنیت تزارت الک

ماندن در رقابت کاملا ضجوری استی نبتود اطلاعتات دستت اول از متوارد واقعتی بجنامته ریتزی و مقابوته بتا          

ت و ها و روشتهای امنیتت اطلاعتا    تهدیدهای امنیتی را بسیار مشکوتج کجده است اما با ایا وجود هم فناوری

فنون کوی مدیجیتی در بجنامه ریزی و حفاظتت از منتابو فنتاوری اطلاعتات ستازمان، در یتک دهته گذشتته         

پیشجفت قابل توجهی داشته اندی اکنون خبجگانی هستند که در حوزه امنیت سایبج تخصص پیدا کجده انتد و  

وه فنتای ستایبج دارنتدی    های تزارت الکتجونیتک از مزتجمیا بتالق    راهکارهای زیادی بجای حفاظت از فناوری

ها دریافته اند که بجای موفقیت در تزارت الکتجونیک، علاوه بج روشهای امنیتی کته بتجای    بسیاری از شجکت

حفاظت از منابو فناوری اطلاعات طجاحی شده اند، نیازمند سجمایه گذاری و بجنامه ریتزی بتجای ایزتاد یتک     

یهایشان در اینتجنت منافظت و از نفوذ مزجمیا به سیستم بجنامه جامو امنیت هستند تا بدان طجیق از دارای

شود جووگیجی کنندی بجنامته جتامو    های تزارت الکتجونیک هنها می هایشان که موجب خسارت دیدن فعالیت
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افزار(، افتجاد،   افزار و سخت های موجود )نج  های حفاظتی که از فناوری امنیت تزارت الکتجونیک شامل بجنامه

های مدیجیتی که بجای حفاظت از منتابو و عمویتات تزتارت     کنند و بجنامه اهبجدی استفاده میبجنامه ریزی ر

هتای تزتارت    ای بتجای بقتاء کوتی فعالیتت     شتوند، استتیچنیا بجنامته    الکتجونیک شجکت طجاحی و اججا متی 

تجونیتک  ای اساستی در راهبتجد تزتارت الک    الکتجونیک شجکت حیاتی است و سازمان باید هنجا به عنوان مولفه

هایی به حمایت کامل مدیجان رده بتالا و مشتارکت کامتل بختش      موفق به حساب هوردیموفقیت چنیا بجنامه

هتای بجنامته استتیعلاوه بتج ایتا بتجای        فناوری اطلاعات و مدیجیت در جهت درف تاثیج گذاری و مندودیت

ها و فنون متدیجیت، بایتد هن را    ریاطمینان از بجوز بودن ایا بجنامه و ابزارهای هن و هماهنگی با هخجیا فناو

 بطور مداو  مورد ارزیابی و سنزش قجار دادی

 ارزیابی عملیات تجارت الکترونیک

اولیا گا  بجای ایزاد یک بجنامه جامو امنیت تزارت الکتجونیک، انزا  یک ارزیابی کامل از ارزش و اهمیتت  

استیگا  بعدی باید ارزیابی هسیب پتذیجی   تزارت الکتجونیک در موفقیت کوی اهدام و بجنامه تزاری شجکت

تهدیات داخوی و خطجات موجود ختارجی استیشتناخت    ٔ  سیستم تزارت الکتجونیک شجکت از هج دو جنبه

هتا   های خارجی استیبا ایا وجود تما  تتلاش  هسیب پذیجیهای خارجی بسیار ساده تج از دیدن هسیب پذیجی

گیتجدیایا کتار را    ستم از داخل متورد سوءاستتفاده قتجار متی    هایی باشد که سی باید در راستای شناخت حوزه

افتزاری   های نج  توان به خوبی با صنبت با کاربجان سیستم و توسعه دهندگان انزا  دادیعلاوه بج ایا بسته می

توانند توانایی نظارت بج استفاده کوی از سیستم و دستجسی داخوتی بته هن را    بسیاری هم وجود دارند که می

 های مشکوف احتمالی کاربجان داخوی ارا ه دهندی توانند تنویل کاموی از فعالیت میدارند و 

 طرح مستمر

گا  بعد ایزاد یک طجح مستمج تزارت الکتجونیک است که بطور شفام تما  نقاط ضعف احتمالی، روشتهای  

ی استتی بستیاری از   های منتمل بجای تجمیم نفوذها و و تهدیتدهای امنیتت   جووگیجی و مقابوه با هنها و بجنامه

هتای هتتش، بتجای حفاظتت از      ها تمایل دارند به خود بقبولانند که داشتا بجنامه ضد ویجوس و دیواره شجکت

افزارهایی گا  نخست خوبی است اما حتی بتا ایتا وجتود نیتز      سیستم هایشان کافی استی داشتا چنیا نج 

 های تزارت الکتجونیک با نقاط ضعف زیج روبجو هستند: سیستم

 هتش سوزی و انفزار،

 ها و اطلاعات، افزار و یا داده افزار، نج  خجابکاری عمدی در سخت

 افزار، افزار و سخت دزدیده شدن نج 

 فقدان پجسنل کویدی امنیت تزارت الکتجونیک

 های کاربجدی فقدان بجنامه

 فقدان فناوری
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 فقدان ارتباطات

 فقدان فجوشندگانی

های منتمل تجمیم باید با جز یات کامل بتجای   باید به دقت ارزیابی و طجح ها تهدیدها در هج یک از ایا حوزه

مقابوه با هج کدا  تهیه شودی علاوه بج ایا باید در طجح افجاد مسئول مدیجیت و تصنیح مشکلات بوجود همده 

ارت افزارهایی که حفاظتت از سیستتم تزت    افزارها و سخت از ایا نقا ص معیا گجدندی سپس، سازمان باید نج 

های مورد استفاده باید مناسب نیازهای شجکت  الکتجونیک را بجعهده دارند را، ارزیابی کندیدرف اینکه فناوری

بوده و بجای تما  تهدیدهای امنیتی احتمالی سطنی از منافظت را فجاهم کنند از اهمیت بسزایی بجختوردار  

 استی

ها و اطلاعتات در دستتجس، حزتم     : حساسیت داده زهای بنجانی که با مورد توجه قجار گیجند عبارتند ا حوزه

 SET (Secure( یا Secure Socket Layer) SSLتجافیک دستجسی و روشهای دستجسییامنیت تزارت 

Electronic Transactionهای  (الکتجونیک مبتنی بج تکنولوژی باید با استفاده از الگوی امنیت شامل لایه

مبتنی بج فناوری باید فجاهم کجدن صنت، یکپارچگی، پنهان کتجدن  مختوف امنیتی باشدیهدم نهایی امنیت 

 ها ، و ریج قابل رد بودن موثج باشدیبسیاری از شجکت

های دیگتجی کته در زمینته     در طول ایا مجحوه ایزاد بجنامه جامو امنیت تزارت الکتجونیک از تزجبه شجکت

 فاده می کنندیهای امنیتی مبتنی بج فناوری تخصص دارند، است ارزیابی سیستم

 افراد

کنندینقا ص امنیتی بیش  مهمتجیا مولفه هج بجنامه امنیتی موثجی افجادی هستند که هنجا اججا و مدیجیت می

افجادی که مدیجیت سیستم را بجعهده دارند و کاربجان سیستم رخ  ٔ  از هنگه ناشی از سیستم باشند، به وسیوه

های تزارت الکتجونیک اروب بسیار  دهندیبیشتج مطالعات گذشته نشان داده اند تهدیدهای داخوی سیستم می

مهمتج از تهدیدهای خارجی بوده اندیدر بسیاری از موارد مزجمانی که در نفوذ به سیستم بوده اند یتا دانتش   

ز سیستم داشته اند و یا شجیک ججمی در داخل شجکتیمهمتجیا ابتزاری کته متدیجیت بتجای کتاهش      قبوی ا

تهدید داخوی در اختیار دارد هموزش کاربجان داخوی سیستم و پجسنل مدیجیت هن در مورد نتیزه اختلال در  

طلاعتاتی جتج    هتای ا  یکپارچگی و امنیت سیستم استیبسیاری از کاربجان از ایا واقعیت که نفوذ به سیستم

گیجنتد، اطتلاع دارندیشتجکت، بتا هگتاهی دادن بته کتاربجان و         است و اخلالگجان تنت پیگجد قانونی قجار متی 

 تواند تا حد زیادی مانو هنها گجددی تجساندن هنها از عواقب ایا اعمال می

 راهبرد

داردیچنیا راهبجدی  ایزاد یک بجنامه راهبجدی موثج و بی عیب اهمیت بسیاری در امنیت تزارت الکتجونیک

باید شامل هدم کوی بجنامه جامعه امنیت تزارت الکتجونیک، اهدام جز ی و منتدوده هن باشتدیایا راهبتجد    

توانتد   باید در راستای راهبجد تزاری کوی تزارت الکتجونیک شجکت باشدییکی از اهدام جز ی ایا راهبجد می
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فجاهم کجدن امکان تجمیم هتج اختلال بتا حتداکثج      حفاظت کامل از تمامی منابو تزارت الکتجونیک شجکت و

سجعت ممکا باشدیعلاوه بج ایا ایا بجنامه باید شامل منابو مورد نیاز بجای پشتیبانی از اهدام جز ی و کوتی  

هتای   های بجنامه راهبجدی و همچنیا حاوی منابو انسانی کویتدی، اجتجای بجنامته    در کنار قیود و مندودیت

 بخشی از بجنامه راهبجدی باشدی ساختارهای مدیجیتی و تصمیم سازان امنیتی متفاوت در رالب

 مدیریت

ای استیپشتتیبانی   موفقیت بجنامه جامو امنیت تزارت الکتجونیتک در گتجوی متدیجیت متوثج چنتیا بجنامته      

های بتزرگ بایتد    ای در شجکت یابدیچنیا بجنامه مدیجیت، از مدیجان رده بالا شجوع و در تما  سطوح ادامه می

های متوسط و کوچکتج بوسیوه ر یس یا صاحب هن شجکت اداره  مستقیما بوسیوه یک مدیج ارشد و در شجکت

هتای هن و ارزیتابی    و نظارت گجددیمسئولیت اصوی مدیج بجنامه به روز نگه داشتا کامل بجنامه، اججای بجنامته 

 های موجود استی مزدد بجنامه

ارهای عموی موثج در بجنامه امنیتی ستایج سازمانهاستت کته    های چنیا فجدی هموختا راهک بخشی از فعالیت

 تواند هنجا با مطالعه مقالات، کتب و مطالعات موردی منتشج شده بدست هوردی می

 CISSPمدرف 

( متدرکی بتجای متخصصتان    Certified ms Security ProfessionalInformation Systeمتدرف ) 

افزار خاص یتک   افزار و نج  امنیت است وکسب ایا مدرف مجاحوی دارد ی ایا مدرف مستقل از هج نوع سخت

هتای   شجکت است و به عنوان یک عنصج کویدی در ارزشیابی داوطوبان کتار در موسستات بتزرگ و سیستتم    

Enterprise های  توانند بجای پست مدیجیت شبکه که صاحب ایا مدرف باشند میشودی افجادی  شناخته می

 کوچک و بزرگ اطلاعاتی خود را معجفی کنندی

( بنتا نهادنتد   ISC)2امنیت اطلاعات کنسجسیومی را تنت نا   ٔ  ، چند سازمان فعال در زمینه9191در سال 

متدرف مجبتوط بته افتجاد      ٔ  ایته استانداردهای حفاظت از اطلاعات و هموزش همتجاه بتا ار   ٔ  که هدم ان ارایه

 هموزش دیده بودی

نمود که هدم هن ایزتاد یتک ستطح     CISSPکنسجسیو  مذکور اقدا  به طجح مدرکی به نا   9112در سال 

 امنیت اطلاعات بجای افجاد علاقمند به هن بودی ٔ  ای و عموی در زمینه مهارت حجفه

 اعتبار

یتی، وابسته به منصولات هیچ شجکت خاصتی نیستت،   ایا مدرف به دلیل ایا که بج خلام سایج مدارف امن

هتای کتلان امنیتتی اعطتا      قادر است به افجاد متخصص امنیت، تبنج لاز  را در طجح و پیاده سازی سیاستت 

ای نیست که متدیجان ستطح بتالای یتک      نمایدی اتخاذ تصمیمات اصوی و حیاتی بجای بجقجاری امنیت، مسئوه

کارشناسان تازه کار یا حتی هنهایی که مدرف امنیت در پوتفج  کاری خاصتی   ٔ  سازمان بزرگ هن را به عهده

هتا بته اشخاصتی کته درف کامتل و مستتقوی از        را دارند، بگذارند بوکه مهم هن است که ایا قبیل مسئولیت

http://fa.wikipedia.org/w/index.php?title=Certified_Information_Systems_Security_Professional&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
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توانند در جهت بجقجاری امنیت اطلاعات در یک ستازمان بته    مسا ل مجبوط به مهندسی اجتماعی دارند و می

 ه خط مشی ویژه و سیاست امنیت خاص کمک کننده سپجده شود یارای

 مجاحل کسب مدرف

هتای امنیتتی    ، داوطوبان باید حداقل سه سال سابقه کاری مفید در یکی از زمینهCISSPبجای کسب مدرف 

به بعد شجط مذکور بته چهتار ستال ستابقه      2553( را داشته باشند ی از ابتدای سالISC)2اعلا  شده توسط 

المووتی در ایتا زمینته تغیتج یافتت       یتک متدرف دانشتگاهی یتا بتیا      ٔ  یا سه سال سابقه کار به علاوه کاری

کنتد شتامل ده    ( داوطوبان را به داشتا تزجبه در هن تجریب متی ISC)2های کاری امنیتی که انزما  یزمینه

 ٔ  ینته یا همان اطلاعات پایه در زمCBK (Common Body Of Knowlegeمورد است کهبه هن عنوان )

 شود ایا موارد عبارتنداز: امنبیت اطلاق می

 های کنتجل دستجسی سیستم

 های کاربجدی ها وبجنامه توسعه سیستم

 بجنامه ریزی بجای مقابوه با بلاهای طبیعی وخطجات کاری

 رمزنگاری

 مسا  ل حقوقی

 امنیت عمویاتی

 امنیت فیزیکی

 مدلهاومعماری امنیتی

 های مدیجیت امنیت تمجیا

 ای و مخابجاتی داده ٔ  کهامنیت شب

شود باید بجای حفر ایتا متدرف همتواره ختود را در      می CISSPزمانی که داوطوب موفق به دریافت مدرف 

های مورد نظج نگه دارد یهج دارندهی ایا مدرف  وضعیت مطووبی از لناظ سطح دانش عومی وعموی در مقوله

 ٔ  خود به مقوله ٔ  ی را بجای اثبات پشتکار وعلاقهخود، کارهای ٔ  لاز  است که هجسال بجای تمدید گواهینامه

امتیاز )از لناظ ارزش کارهای انزتا  شتده از دیتد انزمتا (      925امنیت انزا  داده وموفق به کسب سالانه 

های مختوفی را بجای کسب امتیاز ات لاز  به دارندگان متدرف پیشتنهاد    شودی به ایا منظور انزما، فعالیت

های همتوزش   امنیت اطلاعات، فعالیت در زمینه ٔ  کسب یک مدرف معتبعج در زمینهکندی به عنوان مثال  می

امنیتت،   ٔ  های معتبج، چاپ مقتالات در زمینته   مفاهیم امنیتی به متخصصان دیگج، استخدا  شدن درشجکت

امنیت، داشتا تنقیقتا ت شخصتی وامثتال هن     ٔ  های مجبوط به حوزه شجکت در سمینارهای مهم وکنفجانس

هتای متذکور بته صتورت      فعالیتت  ٔ  دارندگان مدرف را در کسب امتیازات لاز  یاری دهند ی کویته توانند  می

های انزما در سجاسج دنیا شده تا مورد ارزشیابی و امتیازدهی انزما قجار  مستند و مکتوب تنویل نمایندگی
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ختود دوبتاره   امتیاز نشود باید جهت حفر مدرف  925مدرف موفق به کسب  ٔ  گیجد ی در صورتی که دارنده

مفاهیم امنیتی را در بج  ٔ  ای است که کویه سئوال چهار گزینه 205شامل  CISSPرا بگذراندی  CISSPهزمون 

شناخته شده به طتوری کته بتا یتک      2553المووی در سال  یکی از منبوبتجیا مدارف بیا CISSPگیجد ی می

است یهمیا همار حتاکی از موفقیتت    درصدی در بیا داوطوبان نسبت به سال قبل روبه رو بوده 93۱افزایش 

دنیتای   ٔ  درصدی دارندگان مدرف در حفر مدرف خود است ی به هج حتال بتا اوضتاع و احتوال امتجوزه      19

رستد هتج روز نیتاز بته وجتود       ها و هکجها به نظج می فناوری اطلاعات وخطجات ناشی از حملات انواع ویجوس

المووی بیشتج منسوس استی هم اکنتون دو متدرف    متخصصان امنیتی، خصوصا دارندگان مدارف معتبج بیا

المووتی   متعوتق بته انزمتا بتیا     CISSP+ متعوتق بته انزمتا کامپتیتا و متدرف      SECURITYامنیتی یعنی 

 های امنیت از شهجت خاصی در ایا زمینه بجخوردارندی ای حجفه

 وضعیت درآمد

نزدیک  255۱در سال  CISSPدارندگان مدرف  ٔ  میانگیا درهمد سالانه certification ٔ  طبق همار مزوه

های مختوف کته طبتق همتیا همتارگیجی      هزار دلار بوده است ایا میزان درهمد در بیا درهمد مدرف 9۸به 

+ با securityدر جایگاه اول قجار داردی در ایا مقایسه مدرف  CISSPدهد که مدرف  بدست همده نشان می

های دیگج ایا فهجست قتجار   هزار دلار در سال در رده ۸۶با  MCSE securityMCPهزار دلار و مدرف  ۸5

 داردی CISSPدارند که همه نشان از اهمیت ودر عیا حال دشوار بودن مجاحل کسب و نگهداری مدرف 

 


